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CASE STUDY
Managed Detection & Response

Gemeinsam Cybersecurity stärken: 
solutionIT und ForeNova sichern Unternehmen ohne 
eigenes SOC zuverlässig ab.

FEHLENDE RESSOURCEN FÜR AUSREICHENDE CYBERSECURITY 

Unternehmen stehen heute vor der Herausforderung, zunehmend komplexe Cyberbedrohungen frühzeitig zu 
erkennen und effektiv darauf zu reagieren. Dabei werden nicht nur Großkonzerne Opfer von Cyberangriffen, 
sondern auch mittelständische Unternehmen geraten zunehmend ins Visier. 

Diese verfügen jedoch häufig nicht über die erforderlichen Mittel, um sich selbst ausreichend zu schützen. 
In vielen Organisationen sind bereits einzelne Sicherheitslösungen vorhanden. Dennoch fehlen aufgrund 
begrenzter personeller, finanzieller und technischer Ressourcen entscheidende operative Fähigkeiten. 
Dadurch kann im IT-Sicherheitsbereich kein durchgängiges 24/7-Monitoring gewährleistet werden.

Da in den meisten Unternehmen kein eigenes Security Operations 
Center (SOC) vorhanden ist, fehlt es an ausreichender Expertise 
für die Analyse und Priorisierung von Sicherheitsvorfällen. Dies 
führt dazu, dass Angriffe häufig unentdeckt bleiben oder zu 
spät bearbeitet werden. Gleichzeitig steigen die Anforderungen 
an Unternehmen, insbesondere im Hinblick auf Compliance, 
Transparenz und die Nachvollziehbarkeit von Sicherheitsereignissen.
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ANFORDERUNGEN AN 
DIE IT-SICHERHEIT VON UNTERNEHMEN 

Vor diesem Hintergrund ergeben sich klare Anforderungen an eine moderne Security-Strategie. Eine 
kontinuierliche Überwachung des IT-Umfeldes ist unumgänglich. Schnelle und fundierte Reaktionen auf 
Sicherheitsangriffe seitens erfahrener Security-Experten sind gefragt. Hierbei sollte der operative Aufwand 
bei der Integration der Lösungen möglichst gering gehalten werden.

Aus diesem Grund sind vor allem mittelständische Unternehmen auf externe Lösungen und SOC-Experten 
angewiesen, die sie bei ihren Sicherheitsvorkehrungen unterstützen. Genau hier setzt solutionIT gemeinsam 
mit ForeNova an. 

Als spezialisiertes IT-Systemhaus mit Fokus auf digitale Sicherheit unterstützt solutionIT Unternehmen dabei, 
moderne Cyberabwehrstrategien zu implementieren und Sicherheitsrisiken proaktiv zu minimieren. Dabei 
setzt das Unternehmen auf innovative Managed Security Services und die leistungsstarke MDR-Plattform 
NovaMDR™ von ForeNova.

LÖSUNG: MANAGED DETECTION & RESPONSE 
SECURITY DURCH FORENOVA UND SOLUTIONIT
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Mit der Managed Detection & Response Lösung NovaMDR™ bietet ForeNova eine vollständig gemanagte 
Sicherheitsplattform. NovaMDR™ kombiniert 24/7 Monitoring und Incident Detection, welche durch das 
deutschsprachige Security Operations Center (SOC) betrieben wird.

Hierbei werden vorhandene Datenquellen genutzt, um Sicherheitsereignisse zu analysieren und zu 
korrelieren. Die Daten werden dabei alle in ForeNovas Datenzentrum in Frankfurt am Main gesammelt und 
bearbeitet. Durch KI-gestützte Bedrohungserkennung in Echtzeit werden Anomalien schnell und präzise 
festgestellt. Bei ernsthaften Bedrohungen werden Unternehmen schnell alarmiert. NovaMDR™ unterstützt 
dabei, Angriffe zu verhindern und den bereits entstandenen Schaden zu minimieren.

Die Lösung wird im deutschen Markt in enger 
Partnerschaft mit solutionIT bereitgestellt und ermöglicht 
Unternehmen den Zugang zu Enterprise-Level-Security, 
ohne ein eigenes SOC aufbauen zu müssen.

„Die Zusammenarbeit mit ForeNova basiert auf einem 
gemeinsamen Verständnis für innovative Technologie, Qualität und 
Verlässlichkeit.“ 
— Olaf Otahal,  
Geschäftsführender Gesellschafter, solutionIT GmbH
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EINFACH IMPLEMENTIERUNG 
IN BEREITS BESTEHEND SYSTEME

Die Implementierung von NovaMDR™ erfolgt strukturiert und ohne Unterbrechung bestehender 
Geschäftsprozesse. Nach umfassenden Onboarding-Sessions stellt ForeNova dem Kunden alle erforderlichen 
Datensätze für die Implementierung von NovaMDR™ bereit. 

Anschließend haben Kunden zwei Wochen bis zum Vertragsstart Zeit, die Lösung auf ihren Systemen zu 
installieren. Hierbei unterstützt solutionIT Kunden bei der Implementierung und dient als Ansprechpartner, 
wenn Fragen aufkommen. NovaMDR™ lässt sich nahtlos in bestehende IT-Infrastrukturen integrieren, ohne 
tiefgreifende Eingriffe in vorhandene Systeme zu erfordern. 

Nach Ablauf der zweiwöchigen Implementierungsphase startet der Vertrag, und die 
Lösung geht vollständig in den operativen Betrieb über. Bereits zwei Wochen nach dem 
Livegang findet ein erster Reporting-Termin mit den deutschsprachigen SOC-Experten 
von ForeNova statt, der transparente Einblicke in aktuelle Sicherheitsereignisse und 
Schutzmaßnahmen liefert. Dieses Reporting wird anschließend regelmäßig fortgeführt.

Parallel dazu sorgt die enge Abstimmung zwischen solutionIT und ForeNova dafür, dass 
Kunden kontinuierlich betreut und Anforderungen schnell umgesetzt werden können.

NovaMDR™
Onboarding-Prozess

Nahtlose lmplementierung · Kontinuierlicher Schutz
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MEHRWERT FÜR DEN KUNDEN

Durch den Einsatz von NovaMDR™ profitieren 
Kunden von einer verbesserten Sicherheitslage. 
Cyberbedrohungen werden frühzeitig erkannt, 
und Sicherheitsvorfälle können schnell und gezielt 
bearbeitet werden. Schäden und Ausfallzeiten 
werden im Ernstfall deutlich minimiert. Gleichzeitig 
reduziert sich der operative Aufwand für interne 
IT-Teams, während die Transparenz über die eigene 
IT-Sicherheitslage deutlich steigt. 

Dank der individuellen Analyse der bestehenden 
IT-Landschaft und der passgenauen Integration 
in vorhandene Systeme bleibt die bestehende 
Infrastruktur vollständig erhalten und wird gezielt 
erweitert. Unternehmen profitieren zudem von einem 
Rund-um-die-Uhr-Schutz durch erfahrene Security-
Analysten, ohne eigene Ressourcen für den Aufbau 
eines Security Operations Centers verwenden zu 
müssen. Auf diese Weise erhalten sie Zugang zu 
professionellen Security Operations auf Enterprise-
Niveau. Darüber hinaus unterstützt die Lösung 
Unternehmen bei der Erfüllung regulatorischer 
Anforderungen. 

Die Systeme und Prozesse von ForeNova sind 
ISO 27001-zertifiziert. NovaMDR™ unterstützt 
Unternehmen auf ihrem Weg zur NIS-2 Konformität. 
Alle Lösungen von ForeNova sind DSGVO, KRITIS 
und NIS-2 konform. Unternehmen bleiben dadurch 
auditfähig, transparent und erfüllen alle gesetzlichen 
Vorgaben.

Nahtlose Integration in bestehende IT-
Landschaften

KI-gestützte Bedrohungserkennung in 
Echtzeit 

24/7 Monitoring durch erfahrene Cyber-
Security-Analysten

Kein Aufbau eines eigenen SOC notwendig, 
dadurch geringerer Ressourcen- und 
Kostenaufwand 

Früherkennung und schnelle Eindämmung 
von Cyberbedrohungen 

Minimierung von Schäden und Ausfallzeiten 
im Ernstfall 

Unterstützung bei Compliance-
Anforderungen (z. B. NIS-2) 

Zugang zu Enterprise-Level-Sicherheit für 
mittelständische Unternehmen 

Zukunftssichere Absicherung gegen 
wachsende Cyberrisiken

VORTEILE FÜR KUNDEN: 
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GEMEINSAM MDR FÜR KLEINE- UND MITTELSTÄNDISCHE 
UNTERNEHMEN ZUGÄNGLICH MACHEN 

solutionIT ist ein etablierter IT-Sicherheitsdienstleister mit Fokus auf Beratung, Implementierung und Vetrieb 
von Sicherheitslösungen. Als Partner von ForeNova erweitert solutionIT ihr Portfolio um Managed Detection 
& Response (MDR) und bietet Kunden damit einen ganzheitlichen Schutz vor modernen Cyberbedrohungen. 
In enger Partnerschaft mit ForeNova unterstützt solutionIT Unternehmen dabei, ihre Cybersecurity nachhaltig 
zu stärken und gleichzeitig den operativen Aufwand für interne IT-Teams zu reduzieren.

Die Zusammenarbeit zwischen solutionIT und ForeNova zeigt, wie Managed Security erfolgreich umgesetzt 
werden kann. Durch die Kombination aus lokalem IT-Partner und einer leistungsstarken MDR-Plattform 
entsteht ein skalierbares Sicherheitsmodell, das speziell auf die Anforderungen moderner Unternehmen 
ausgerichtet ist. Gemeinsam ermöglichen solutionIT und ForeNova ihren Kunden eine professionelle 
Cyberabwehr. Effizient, flexibel und ohne die Komplexität eines eigenen Security Operations Centers.

„Durch enge Abstimmung unserer Teams und klare Ausrichtung auf 
Marktanforderungen entstehen Lösungen, die modernen technischen 
Ansprüchen gerecht werden und nachhaltigen Mehrwert schaffen.“ 
— Olaf Otahal,  
Geschäftsführender Gesellschafter, solutionIT GmbH
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